Guia de obtencién del Certificado de Usuario de IENMT

ler paso: como solicitar su Certificado de usuario

Ir a la paginahttp://www.fnmt.es Una vez aqui, pinchar en CERES, en la parte darde la
pantalla, o ir directamente a la direccidip://www.cert.fnmt.es/ En esta pagina, encontrara
la opcidn “Obtenga el CERTIFICADO de usuario” enpkrte superior derecha. Hacer clic
aqui en esta zona para ir a la pagina con los paseguir.

Hay que pinchar en la 12 opcié8plicitud via Internet de su Certificadéqui debera
introducir el NIF o NIE del titular del certificad@ digitos mas la letra). Una vez introducido,
pinchar en “enviar peticién”. El navegador generaméonces su pareja de claves publica y
privada. Si desea seleccionar un nivel de segudeéssrminado debera pulsar el botén ‘Nivel
de Seguridad'. En el caso de que usted no sedda persona que tenga acceso a su PC se
recomienda encarecidamente que active la opcido'.'Ai no es asi, pulse el boton "Aceptar”
para continuar la instalacion.

Si no ha habido ningun error en el proceso, el gader habra enviado su clave publica a la
FNMT-RCM y le mostrara una pantalla en la que fagsu codigo de solicitud del certificado.

El codigo que obtenga al final del proceso deberapsesentado obligatoriamente en las
oficinas de acreditacién y cuando vaya a descasigeertificado. Por ello le recomendamos
que lo imprima.

Finalmente, debera pulsar "Volver a la pagina jjpedt

2° paso: acreditacion de la identidad en una Ofiaide Registro

El registro de usuario es presencial. Esto auneniavel de seguridad del sistema.

Con el cadigo de solicitud del paso anterior, délparsonarse en upéicina de registrpara
acreditar su identidad. Durante el proceso de cfliierdel certificado:

+ No cambiar el navegador ni el sistema operativo.
« No formatear el disco duro

La lista completa de las oficinas de registro sedpuobtener pinchando en el vinculo
anterior; no obstante, algunas de ellas son lasesitgs:

+ Delegaciones y Administraciones de la AEATttp://www.aeat.es(apartado
"Direcciones y Teléfonos")
- Oficina de Registro de Certificados Electrénicos, les Servicios Centrales del
Ministerio de Economia:
P° de la Castellana, 162, planta baja, 28071 Madrid
Teléfs.: 915 8 374 00 y 913 49 35 00.
« Oficinas de Acreditacion délyuntamiento de Madrid




« Delegaciones Provinciales de la Consejeria de S#uld Junta de Ania y Servicios
Centrales del Servicio Andaluz de SalBdrtal de la Consejeria de Salud

« Las Delegaciones que la Seguridad Social tiene agla wina de las provincias.
Unidades de Atencién a Usuario

Si el titular es una persona fisica, debera prasent
+ DNI o tarjeta de residencia (NIE)
« Cadigo de solicitud del certificado (paso 1)

Si el titular es una Persona Juridica para el @antbitutario, el Solicitante debera aportar la
documentacion segun sea el caso de la sociedathpgua realice la solicitud. Para mas
informacion, pinchar en:
http://www.cert.fnmt.es/index.php?cha=cit&sec=obtaiert&fpage=30

3er paso: descarga de su Certificado de Usuario

En la pagina principal http://www.cert.fnmt.es/iRgehp?cha=cit&sec=obtain_cert, pinchar
en el paso n°® Pescarga de su Certificado de UsuaPara descargar el certificado debe usar
el mismo ordenador que en el paso de solicitud.

Hay que rellenar el formulario de descarga con I&l & NIE (8 digitos mas la letra) y el
codigo de solicitud y pinchar en “Descargar Cexdifio”.

Una vez que el navegador haya obtenido el cedifida mostrara la siguiente pantalla (puede
variar segun su navegador):

Certificado para Microzoft Internet Explorer

Su certificado ha sido instalado con éxite en su
navegador. Este certificado puede ser usado para
identificarle con otros servidores de la a Adndnistracion
Piblica, axi como para intercambiar ¢on ellos
informaciin segura.

Volver a la pdzing principal

El Certificado de Usuario habrd quedado instaladsuenavegador Internet Explorer.

Para comprobar si la descarga del certificadod@m®rrecta:

- Dirijase al mena 'Ver'

« Seleccione 'Opciones de Internet’

+ Seleccione la solapa 'Contenido’

« En 'Certificados' pulse el botén <Personal>

Aparecera una entrada con su nombre.

A partir de este momento usted podra utilizar stifi@do en las aplicaciones puestas a su
disposicién por los Organismos Publicos y las esgse



4° paso: copia de seguridad / exportacion del Gexdido

Una vez descargado su Certificado, es recomentabky una copia de seguridad del mismo
(junto con la correspondiente clave privada). Bede la hoja “Obtenga su certificado de
usuario”, http://www.cert.fnmt.es/index.php?cha=cit&sec=obtaiert

, pinchar en Copia de seqguriddden la parte inferior de la hoja.

En la siguiente hoja, vera una descripcion del ggoa seguir para la obtencion de la copia
de seguridad. Para ver instrucciones detalladapgrdekso, haga clic sobrén$trucciones de
exportacion del Certificado En el menu de la parte izquierda de la hojaclpém sobre
“Exportacion e Importacion Eliminacién de los Ceectidos. Aparecera un despegable con los
distintos tipos de sistemas operativos existepiashar sobre el que le corresponda.

Para exportar certificados personaledrgarnet Explorer 4.x, hay que seguir los siguientes
pasos:

1. Dentro del explorador, acceder al menu Ver, Opdote Internet, y una vez alli
seleccionaremos la pestafia Contenido. En el apadadertificados pulsaremos el
boton de Personal y se nos mostrara una pantatialacoelacion de certificados
personales instalados en nuestro navegador.

2. Seleccionamos el certificado que queremos expgrparisamos el botén Exportar, se
nos abre un cuadro de diadlogo con los campos: &switgpara codificar el certificado
gue desee exportar, aqui proporcionaremos unaaseii para proteger el documento
exportado, Confirmar contrasefalveremos a escribir la contrasefia, y Nombre de
archivg en este campo escribiremos el nombre del ficlygr® contendra nuestro
certificado exportado, si no ponemos la ruta cotapé archivo se guardara en el
directorio que tengamos por defecto. Cuando hakaocwwmnplimentado el cuadro de
dialogo pulsaremos el boton de Aceptar y volveremepsisar Aceptar en el mensaje
de advertencia que aparece a continuacion, despriésos mostrara un cuadro
informandonos de que el certificado ha sido explortzaon éxito.

Para exportar certificados personalesrgarnet Explorer 5.x, hay que seguir los siguientes
pasos:

Acceder al menu Herramientas, Opciones de Integnetna vez alli seleccionaremos la

pestafia Contenido. En el apartado de certificadtsapgemos el boton de Certificados y una
vez en la ventana pulsaremos la pestafia Persogal.s& nos muestra una pantalla con la
relacion de certificados personales instalados wstro navegador, seleccionamos el que
gueremos exportar y pulsamos el botén de Exportar.

A partir de este momento nos guiara un asisten¥®iddows, podemos elegir entre exportar
la clave privada o no, dependiendo del uso queaques hacer del certificado. En el caso de
gue decidamos exportar la clave privada (recomdadalnecesario para trabajar con la
aplicacion FENITEL.DIGITAL) seguiremos los siguiestpasos:

« Dejaremos las opciones tal y como se nos muestradgbecto y pulsamos Siguiente.

« Llegaremos a una pantalla donde se nos pide unaasefia y su validacion para
proteger el archivo que contiene el certificadoogtqulo, las introducimos y pulsamos
el boton Siguiente.



« En el siguiente cuadro de dialogo indicaremos ta yuel nombre del archivo que
gueremos que contenga el certificado exportadsapubs el botdn 'Siguiente'.

« A continuacién se nos muestra una ventana con descteristicas del certificado
exportado, pulsamos el boton Finalizar y nos agatet mensaje de aviso diciendo
que la clave privada va a ser exportada, pulsanteptar y si la operacion ha sido
correcta se nos mostrara un cuadro informandonoguéeel certificado ha sido
exportado con éxito.

En el caso de que no queramos exportar la clavadaideberemos seguir los siguientes
pasos:

Seleccionamos la opcién de No exportar la claveagd y pulsamos Siguiente.
Marcaremos la opcion de Estandar de sintaxis desaje cifrados y pulsamos
Siguiente

« Introducimos la ruta y el nombre del archivo queteadra el certificado exportado.

« A continuacion se nos muestra una pantalla conptapiedades del certificado
exportado, pulsamos Finalizar y si la operaciéhdmos realizado correctamente nos
aparecera un mensaje confirmandonos la exportacidacta del certificado.

Para exportar certificados personalesrgarnet Explorer 6.x, hay que seguir los siguientes
pasos:

Acceder al menu Herramientas, Opciones de Integnetpa vez alli seleccionaremos la

pestafia Contenido. En el apartado de certificadtsagemos el botdn de Certificados y una
vez en la ventana pulsaremos la pestafia Persogai.s& nos muestra una pantalla con la
relacion de certificados personales instalados wstro navegador, seleccionamos el que
gueremos exportar y pulsamos el boton de Exportar.

A partir de este momento nos guiara un asisteni&iddows, podemos elegir entre exportar
la clave privada o novéase FAQ n° 106B8dependiendo del uso que queramos hacer del
certificado. En el caso de que decidamos expatalave privada (recomendable y necesario
para trabajar con la aplicacién FENITEL.DIGITAL)gsgremos los siguientes pasos:

« Dejaremos las opciones tal y como se nos muestiradgbecto y pulsamos Siguiente.

+ Llegaremos a una pantalla donde se nos pide unaasefia y su validacion para
proteger el archivo que contiene el certificadoogtqulo, las introducimos y pulsamos
el boton Siguiente.

« En el siguiente cuadro de dialogo indicaremos ta yuel nombre del archivo que
gueremos que contenga el certificado exportadsapubs el botdn 'Siguiente’.

« A continuacion se nos muestra una ventana con descteristicas del certificado
exportado, pulsamos el boton Finalizar y nos agatec mensaje de aviso diciendo
qgue la clave privada va a ser exportada, pulsanteptar y si la operacion ha sido
correcta se nos mostrara un cuadro informandonogueeel certificado ha sido
exportado con éxito.

En el caso de que no queramos exportar la clavadaideberemos seguir los siguientes
pasos:

« Seleccionamos la opcion de No exportar la claweadd y pulsamos Siguiente.



« Marcaremos la opcion de Estandar de sintaxis desajeh cifrados y pulsamos
Siguiente

« Introducimos la ruta y el nombre del archivo queteadra el certificado exportado.

« A continuacion se nos muestra una pantalla conptapiedades del certificado
exportado, pulsamos Finalizar y si la operaciéhdmos realizado correctamente nos
aparecera un mensaje confirmandonos la exportacidacta del certificado.

NOTA: Haga copia de seguridad a disco de su certiado junto con la clave privada
y guardela en lugar seguro. Nunca entregue copia d®i clave privada a nadie bajo
ningun concepto

Para exportar certificados personalesviazilla Firefox 1.0.x, hay que seguir los siguientes
pasos:

Acudir al almacén de certificados de este navegedor

- Herramientas/Preferencias/Avanzadas/Certificaddafinistrar Certificados, pestafa de
Sus Certificados.

- Seleccione su certificado y pulse Copia de Sdgdri

- Indique dénde quiere realizar su copia de segdr{disquete, unidad de red, etc.)

- Inserte la contrasefia maestra de su navegadestésilecio alguna).

- Inserte una contrasefia y la confirme para protegeopia de seguridad.

- Si todo el proceso es correcto, recibira el gigtd mensaje:

"La copia de seguridad de sus certificados y clavieadas se ha realizado con éxito"

Si usted dispone de la versién 1.5 de Firefoxlneheén de certificados se encuentra en:

Herramientas/Opciones/Avanzado, pestafia de Sedupdésar en Ver Certificados, pestafia
Sus Certificados.

Para exportar certificados personalesNatscape Communicator 4.x hay que seguir los
siguientes pasos:

+ Pulsar el boton Seguridad de la barra de herraasemél navegador. Lo podremos
distinguir porque hay un candado sobreimpreso éotéin. Una vez en esta ventana,
escoger la opcidn de Certificados y dentro de ésipios.

« Una vez seleccionado el certificado pulsaremosodrbde Exportar. Nos aparecera
una ventana para que introduzcamos la contrasdfalrdacén de certificados de
Netscape y a continuacién se nos pedird que irntozsnos otra contrasefia para
proteger el fichero que contendra el certificadsigéultima habra que introducirla 2
veces).

+ Seguidamente aparecera una ventana para que digngrectorio donde queremos
guardar el archivo, asi como el nombre que le quesedar.

+ Pulsaremos el boton Guardar para finalizar el m@cke exportacion.

5° paso (opcional y recomendado): comprobacion dé€ertificado

En la pagina principalhttp://www.cert.fnmt.es/index.php?cha=cit&sec=obtaiert, en la
tabla en la parte de arriba de la péagina, pinchaft\rificar estado”. Y después sobre




“Comprobar estado certificado”, en el menu de lguierda, y siga las instrucciones que
aparecen en pantalla.

Soporte Técnico

Para la resolucion de problemas o dudas, la FNMpadie de un servicio de soporte técnico
enhttp://www.cert.fnmt.es/index.php?cha=cit&sec=testhpport.




